Descrizione del programma

Analisi e Caratterizzazione della Vulnerabilita, della ®curity e della Resilienza nella Gestione della Sufyp
Chain per Piccole e Medie Imprese

(titolo inglese: 8pply Chain Vulnerability, Security and Resilience Management for Small and Medium size
Enterprises)

Stato dell'arte

A partire dal 1990 si € attivato un continuo processo diafjitazione dei mercati che ha portato, investendo mopie
la supply chain, ad una notevole estensione nello spazé tempo dei flusso di beni, di servizi, di informatzie di
finanze. E’ altrettanto vero che fino all'll SettemB@O1 la gestione dei cambiamenti nella supply chain globale
avveniva focalizzandosi soprattutto sulla robustezzal'efficlenza in termini di costo mettendo in secondonpiayli
aspetti legati ai rischi, alla security e all’evetguaulnerabilita della supply chain. La robustezza delfapl/ chain
puo essere definita come la capacita di gestire lahifith dei fattori di input mantenendo a bassi livellgamunque
sotto controllo, la variabilita degli output (performasagella supply chain quali costi, livelli di servizio eavi
discorrendo]]j] .

Gli eventi del 9/11 hanno avviato un processo radicale diitezione della supply chain management evidenziando
quale elemento fondamentale la capacita della supply dhaissicurare “continuita” in corrispondenza di eventi
catastrofici e di distruzione quali attentati terracisguerre, instabilita politiche, calamita naturaliagsificabili come
rischi esterni alla supply chainjh] o al concretizzarsi di situazioni sfavorevoli nei roai di sbocco o
approvvigionamento, nei controlli e nei processi atgolano la fabbricazione e i flussi dei beni, dei gemidelle
informazioni (rischi interni alla supply chaifj].

La capacita di una supply chain di assicurare continuitéepsére interpretata in termini di resilienza. Instrso la
resilienza é definita come I'abilita di un sistema arniare al suo stato di equilibrio originale o muoversseaimo
stato maggiormente desiderabile dopo aver subito gltietiain azione di disturbfi]. Come riportato sempre [ Il
concetto di resilienza richiama implicitamente le pokdi flessibilita, agilita, velocita e adattablitaldedupply chain.

La supply chain risulta conseguentemente esposta all’agiorischi (interni o esterni) che, attraverso I'utilizzi
opportune metodologie decisionali e tools operativi (qa@lesempio Scenario Planning, Brainstorming, Failure Mode
and Effects Analysis, Flowcharting etc.) devono esspportunamente identificati, analizzati, categorizzifing di
diminuire la vulnerabilita ed aumentare la resilienzaadgliplly chain stessa.

In letteratura sono riportati numerosi ricerche sdiehe che affrontano le tematiche appena esposte. Nism&ono i
modelli che focalizzano l'attenzione sui rischi e sullénerabilita legate alla variabilita ed incertezzadéomanda e
delle forniture. In[n] & proposto uno studio su una supply chain globale aattle die monitora la competitivita fra i
vari nodi della rete modellando al contempo i rischi tiegha domanda e alle forniture. @] sono riportate e
confrontate differenti metodologie per la scelta daiifori.

Uno dei fattori maggiormente importanti per la diminagalella vulnerabilita della supply chain é la condivisioa
livello tattico, strategico ed operativo, delle inf@zioni [0][f] . La condivisione delle informazioni ridurebbe, come
conseguenza diretta, I'effetto Bullwhip di crescita detlértezza della domanda spostandosi dai consumatori iverso
fornitori.

E’ importante sottolineare che molte ricerche sullinerabilitd e sulla gestione del rischio nella supplgicthanno
coinvolto grandi aziende che operano nei settori alictdell’economia come, ad esempio, il settore aubilistco

[b] o elettronico o comunque si sono focalizzate su setpacifici della supply chain come, ad esempio, i terminal
marittimi o le reti ferroviarie proponendo studi specifier 'incremento della security (ad esempio fit,[q][r] per i
terminal container) e modelli di analisi dei costi cdiuda eventi catastrofici (cffs] per le ferrovie).

L'analisi dell'attuale stato dell’arte sia a livello mazale che internazionale evidenzia che sono stati rfattierosi
studi per quanto riguarda I'analisi dei rischi e delle vdb#ita nella supply chain, sono state identificatecedure,
metodologie e tools che permettono di incrementaresiereza della supply chain ma, nella maggior parte deéj cas
contesti di riferimento (per l'analisi degli strumentiualmente impiegati) o applicativi (per I'accreditamenigli
strumenti proposti) sono grandi aziende o contestifspewi quali operano aziende a carattere intermesde

Il quadro della ricerca su tali temi € conseguentemactampleto perché il problema non é stato ancorargtio dal
punto di vista delle piccole e medie imprese. Quest’ulimfedti oltre ad essere maggiormente soggette allalitita
della supply chain non sono attualmente dotate di strumetisiateali atti a gestire i processi di cambiamento che
inevitabilmente si attivano entrando a far parte gipguchain globali. Le piccole e medie imprese (PMI) 1sono in
grado né di analizzare e identificare i rischi della sgupphin né operare per diminuirne la vulnerabilita @noento
della resilienza). Il progetto, di cui I'Unita di Ricerdel dipartimento di Meccanica dell’'Universita della @aia fa
parte, si propone la definizione e I'implementazionestdimenti decisionali e tools operativi per le PMI iakfdi
garantire una migliore gestione dei rischi e della valbita della supply chain. Vale appena osservare l'intiveva
I'importanza del progetto per il contesto industriale dadi fortemente caratterizzato dalla presenza di lpicconedie
imprese.



Descrizione programma

Il programma di seguito presentato si configura comeeparidamentale del Progetto di Ricerca WORLDIS4ME
(WOrd Risks, resiLience Developments & Issues in Sactoit Supply Chain Management Simulation as support for
Small Medium size Enterprises) sviluppato in collaborazioon le sedi Universitarie di Modena e Reggio Emilia, di
Genova, di Perugia e con la Sapienza di Roma.

L'Unita di Ricerca del Dipartimento di Meccanica delliMersita della Calabria sviluppera le tematiche di daer
riguardanti I'analisi della gestione dei processi di cambigm nelle piccole e medie imprese (PMI) valutando gli
effetti di tali processi sulla supply chain (oggigiornoamattere sempre pit globale). In particolare I'attenei sara
focalizzata sull'identificazione delle relazioni di causffetto che legano le scelte strategiche di busideds PMI
(operanti in settori differenti), ai punti vulnerabilitalla security e alla resilienza delle supply chainsuiile PMI
fanno parte.

Nell’ambito operativo delle PMI I'esigenza di analizzagke impatti delle scelte aziendali sulla vulnerahilidella
supply chain nasce dalla necessita di tenere strettament®nisiderazione la spinta, sempre piu forte, della
globalizzazione dei mercati, al fine di sviluppare mod#kisionali in grado di garantire trade-off ottimedi vantaggi
tecnico economici (riduzione dei costi e aumento daltaluttivita) e resilienza (intesa come variazione deili di
rischio e di vulnerabilita) non solo della PMI, ma la@@ soprattutto della rete di processi, controlljanizzazioni,
infrastrutture e strategie di business che la circomdan

Il programma di ricerca vorra dare una risposta esaualie richieste di seguito sintetizzate:

1) Analisi a livello tattico, strategico ed operativo desiiumenti utilizzati nelle grandi aziende per la resita
nella gestione della supply chain.

2) Analisi critica, comparativa e migliorativa degli strutiautilizzati nelle PMI, operanti in settori divergier la
gestione dei cambiamenti strategici per I'evoluzioneragke, in ottica di prevenzione rischi, di diminuzione
della vulnerabilita e incremento della resilienza dsllpply chain.

3) Sviluppo di procedure specifiche che le PMI possono utiizpar la supply chain vulnerability, security &
resilience management.

4) Sviluppo di scenari evolutivi per i case studies di accnediteio dei tools di Modeling & Simulation

All'uopo I'attivita di ricerca puo essere suddivisa in guafasi fondamentali. Durante la prima fase verfétefato un
survey sulla modalita di gestione delle scelte strategiitbusiness nelle grandi aziende e sulle metodologigaedsi
utilizzati per identificare, analizzare, controllardiminuire gli effetti di tali scelte sulla vulnerabdidella supply chain
(tale survey costituira per le fasi successive un modetionfronto e di analisi).

La seconda fase sara volta ad identificare, attravars contatto diretto con PMI operanti in settori défei
(manufattiruiero, logistico e commerciale) le linee gugkguite nell’attuale gestione della vulnerabilita dsllpply
chain (analisi del livello di conoscenza dell'impadielle proprie strategie di business sulla supply chaarh B tal
modo possibile procedere ad una categorizzazione detiergbdi rischio e delle vulnerabilita e, attraversalin
comparative, incrociate e di integrazione si potra pergea proposte di miglioramento degli strumenti esistantero

di introduzione di nuovi strumenti per 'aumento della flefiga e agilita della supply chain.

La terza fase vedra l'integrazione dei risultati déllei precedenti con metodologie specifiche atte a gexdassi
livelli di rischio e vulnerabilita nella gestione deflapply chain, mentre, la quarta fase prevede la defirazio scenari
evolutivi specifici per PMI operanti in supply chain globali.

Si riporta di seguito una descrizione dettagliata delleeviasi del programma di ricerca, le attivita di ablbrazione
con le altre sedi universitarie e un’indicazione delletiudi ciascuna fase.

FASE 1: L'Unita di Ricerca si occupera di avviare e compietan survey sullo stato dei modelli decisionali e deisto
operativi utilizzati dalle grandi aziende per la gestial®lla vulnerabilita nella supply chain. Verranno arzalie
soluzioni proposte in passato quali ad esempio il VeNdoraged Inventory, il Collaborative Planning Forecastirgy an
Replenishment (CPFR), gli Advanced Planning Systems edaaltora evidenziandone i pregi e i limiti. Saranno
inoltre analizzate le linee di sviluppo presenti neng@pali centri di Ricerca internazionali. In questo modwra
soddisfatta la richiesta (1). Per tale fase ¢ pi@euisa durata complessiva di circa 2 mesi.

FASE 2: Analisi della gestione dei processi di cambiamentonia BMI in ottica di riduzione di impatto sul rischio e
sulla vulnerabilita della supply chain. Tale fase saifugvata in collaborazione con aziende operanti in ambito
manifatturiero, logistico e commerciale. Le attivila ricerca possono essere ulteriormente scomposte dseden
indicazioni di seguito riportate:

2.1 — Identificazione dei livelli strategici, tattici emperativi che in una PMI attivano processi di cambiamen
(miglioramento) che possono impattare la vulneraliitia supply chain.

2.2 — Interview e data collection ad ogni livello idenéfo. Per quanto riguarda le attivita di data coltectverra
attivato un forte rapporto di collaborazione con I'isita La Sapienza di Roma, che all'interno del proggtbccupa
delle fasi di ricerca inerenti le tecniche e le melogie |a rilevazione dei dati al fine della valutazatelle prestazioni
della supply chain. Particolare attenzione verra inqitestata all’analisi delle attivita di previsioneldelomanda e di
inventory management collaborando strettamente coedea d€i Perugia che vede i punti chiave della propriacacer
incentrati su tali tematiche.



2.3 — Identificazione, studio e analisi degli scenari aqu&li sono stati riscontrati problemi di securityschio e
vulnerabilita. Categorizzazione e classificazioneedsfirgenti di rischio e dei punti di vulnerabilita.

2.4 — Analisi critica e comparativa degli strumenti operati gestionali attualmente utilizzati. Cross-checkitegli
obiettivi perseguiti e perseguibili ai differenti livelli dnalisi. Integrazione degli strumenti provenienti ddilerse
aree analizzate (manifatturiero, logistico comméegiam corrispondenza dei livelli tattici, strategicbgerativi.

2.5 — Ipotesi di miglioramento degli strumenti esistentieogvdi introduzione di nuovi strumenti attraverso una
valutazione tecnico, economica e finanziaria. Partioodate importante in tale fase € la collaborazionel'tbrita di
Ricerca di Modena e Reggio Emilia nella definizioneeinmini di costo delle metriche da adottare nei nuovi stntim
per la misurazione delle prestazioni.

A valle della fase 2 sara data risposta alle richiestetzzate nel punto (2). Per la fase 2 & prevista durata
complessiva di 10 mesi.

FASE 3: Creazione di procedure specifiche a supporto dellaogestiel cambiamento nelle PMI in ottica di riduzione
dei rischi e delle vulnerabilita della supply chain.

3.1 — Integrazione degli strumenti valutati nella fass2 metodologie e dei tools che possono supportare laysuppl
chain vulnerability management.

3.2 — Identificazione degli ambiti e delle modalita apphieati ciascuna metodologia;

3.3 — Identificazione degli obiettivi raggiungibili

3.4 — Sviluppo di esempi applicativi delle procedure identdiceei contesti aziendali analizzati nella fase 2ahevdi
tale punto si sara data risposta alla richiesta forzetia nel punto (3). La durata complessiva della fasstighata in 8
mesi.

FASE 4: Definizione di scenari evolutivi di PMI operanti in supplyains gloabali per le fasi di test dei tools operativ
di Modeling & Simulation

In particolare si proporranno processi di cambiamengg alpartire dalle PMI, impattano sui rischi e sullinegrabilita
della supply chain (quali ad esempio espansione su merchéliglperdite di competitivita, perdite di know how,
nuove normative e standard, riduzione dei fornitori, irdeionalizzazione dei fornitori e via discorrendo). Qadase
rappresenta il trait d’'union con l'unita di Ricerca dellikersita di Genova. Quest'ultima infatti sviluppera élsodi
Modeling & Simulation per il test di tali scenari. lellaborazione con I'Universitd di Genova, unitaneeicbn
I'Universita di Modena e Reggio Emilia, vedra anche léinggone e la gestione dei parametri di misura delle
performances da utilizzarsi nei modelli di simulaziddaltima fase da risposta alle richieste sintetizzatépunto (4)

e ha una durata di circa 4 mesi.



